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Scris de newsreporter pe 18 ianuarie 2020, 12:11

Securitatea Cibernetica semnaleaza tentative de
frauda prin e-mailuri false

Echipa Centrului National de Raspuns la Incidente de Securitate Cibernetica
(CERT-RO) informeaza ca, in ultimele zile, a primit o serie de plangeri de la
utilizatori despre e-mail-uri in care tinta vizata era anuntata despre faptul ca
ar fi vizitat site-uri cu continut pornografic, iar atacatorii solicita recompense
financiare pentru a nu distribui filmari compromitatoare cu persoanain cauza,
rel ateaza stiripesurse.ro.
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"Atacatorii ne testeaza constant vigilenta incercand sa extraga de la noi date personale,
financiare, credentiale de acces sau chiar ne cer direct sume de bani. Echipa CERT-RO a primit
in ultimele zile multiple plangeri despre e-mail-uri in care tintele vizate erau anuntate despre
faptul ca ar fi vizitat site-uri cu continut pornografic, s-au infectat cu malware, iar acum atacatorii
au control total asupra dispozitivelor si a conturilor. Desigur, cei care primesc astfel de mesaje
sunt amenintati, totodata, ca au fost filmati cu camera web in momente intime, iar clipul urmeaza
a fi trimis catre toate contactele din agenda corespondenta adresei de e-mail. Astfel, atacatorii
cer o suma de aproximativ 1.000 de euro, platibili in criptomoneda, intr-un termen de 48 de ore.
Atacatorii ascund identitatea reala a destinatarului, facand sa para ca mesajul vine chiar de pe
adresa lui de e-mail, pentru a demonstra existenta accesului neautorizat la cont. Prin aceasta
metoda se cauta panicarea posibilei victime si validarea veridicitatii informatiilor care urmeaza”,
mentioneaza CERT-RO, intr-o postare pe propria pagina de Facebook.



Conform expertilor, atacatorii transmit astfel de mesaje automat, la un numar mare de adrese,
asteptand ca unii dintre destinatari sa cada in plasa.

"In realitate, nimic din ceea ce atacatorii ameninta ca se va intampla nu este valabil. Se mizeaza
exclusiv pe faptul ca utilizatorul se va speria si va plati de rusine, fara a cere o alta opinie din
partea unei persoane avizate. Ca bonus, atacatorii ofera si o explicatie plauzibila pentru faptul ca
0 eventuala solutie antivirus nu a identificat infectia”, subliniaza sursa citata.

Specialistii recomanda ca, in cazul in care a fost efectuata o astfel de plata, iar utilizatorii ti-au dat
seama ca totul a fost o pacaleala, sa notifice deopotriva CERT-RO la alerts@cert.ro, precum si
Politia Romana.

incepand din data de 2 mai 2019, persoanele fizice, juridice si institutiile publice din Romania pot
raporta, la numarul unic 1911, incidentele de securitate cibernetica pe care le-au constatat, costul
proiectului fiind de un milion de euro.

Numarul poate fi apelat gratuit din orice retea de telefonie si este disponibil non-stop.
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